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| rechazo al texto propuesto para la
nueva Constitucion de Chile ha vuelto
a abrir el debate sobre los procesos,
acuerdos y tiempos politicos-institu-
cionales a través de los cuales poder llegar
a un nuevo texto constitucional y sobre los
instrumentos para producir su contenido.

Las opiniones son variadas, con “bordes”
y “areas de exclusion” de diverso tipo y lla-
mados un poco retdricos a un texto inclusi-
vo, pero expresan claramente las diferentes
concepciones de la economia, de la socie-
dad, de los procesos democraticos y en defi-
nitiva de la ubicacion y pertenencia de clase
de quien opina.

Es muy positivo que a través del debate
constitucional se pongan en evidencia estas
diferencias sobre temas sociales centrales,
como son los que ocupan habitualmente los
articulos de los textos constitucionales, que
muchas veces quedan subsumidos a las exi-
gencias del mercado. Sin embargo, lo mas
llamativo en todo este debate es la distancia
sideral entre los que formulan opiniones, los
periodistas, los expertos académicos y el
mundo politico por un lado y la ciudadania
con sus problemas cotidianos por el otro.
Distancia entre una manera elitista de hacer
politica y otra -demandada por la sociedad-
mas abierta a la participacion popular en
sus diferentes expresiones.




La fuerza del levantamiento popular de
octubre de 2019, con sus demandas socia-
les basicas de trabajo y salarios dignos, de
acceso a bienes esenciales y de redistribu-
cion de la riqueza, demandas todas poster-
gadas por los Ultimos 30 anos de gobiernos
democraticos, pero ultraliberales, parece
haber desaparecido, enredada en acuerdos
institucionales y toques de queda pandémi-
cos. Todo va en la direccion de una nueva
carta, pero menos audaz culturalmente, mas
negociada a nivel de elite, mas “respetuosa”
del orden econdmico social neoliberal y en
definitiva alejada de las reivindicaciones so-
ciales mas profundas de la ciudadania que
con fuerza emergieron en octubre de 2019.

Frente a esta involucion, alguien diria,
recordando a Esopo, que las montanas han
parido un ratoncito. Sin embargo, una mira-
da menos acotada de los procesos sociales
nos muestra que estos tienen un desarrollo
temporal mas amplio que otros fenémenos.

Beverly Silver, una reconocida socidloga
estadounidense de la John Hopkins Univer-
sity especializada en el analisis de la for-
macion de clases en perspectiva historica y
comparada, sostiene que en realidad, desde
el comienzo del desarrollo industrial capita-
lista, podemos ver la historia mundial como
caracterizada por la presencia constante de
movimientos sociales y de los trabajadores
que desde las fabricas, las comunidades y
barrios populares han contestado repetida-
mente el sistema dominante, revirtiendo en
determinados periodos histaricos los equili-
brios entre las clases sociales.

A nivel mundial, en los Ultimos cuarenta
anos el neoliberalismo y la financiacion de
la economia, acompanados por el mantra
del TINA (there is no alternative) y del mito
del “fin de la historia” detras de la caida del
socialismo real, han permitido en buena par-
te del mundo industrializado revertir las tres
décadas anteriores de politicas econdmicas
keynesianas caracterizadas por conquistas
sociales en los derechos laborales, de acce-
s0 a salud, educacion, vivienda y otros servi-
cios basicos. Pero, ;como se ha dado efec-

tivamente esa transicion entre la hegemonia
de la politica econdmica redistributiva y
requlacionista keynesiana de la postguerra
y la del neoliberalismo y de la desregulacion
financiera desde los anos 70 en adelante?

David Harvey, el geografo mas citado del
mundo, no duda en poner en evidencia las
razones politicas mas profundas detras de
esta transicion dentro del capitalismo. El
neoliberalismo nace como proyecto politico
de la clase capitalista mundial orientado, por
un lado, a reducir el poder de los sindicatos
y de los partidos politicos expresion de los
intereses de los trabajadores en las fabricas
y en las sociedades, y por el otro a anular
la funcion de regulacion y de gestion econd-
mica de los estados y de esta forma liberar
nuevos espacios de acumulacion capitalista
mercantilizando todo lo que era parte de la
esfera publica. En otras palabras, se busco
eliminar los factores reales que, en pos de un
sistema sacialmente mas equilibrado, impe-
dian la renovacian de los ciclos de acumula-
cion. Para ejemplificar la natura politica de
clase del modelo econdmico neoliberal, nada

mas facil que mirar a la historia de Chiley a
la violencia con la cual la dictadura impuso
el modelo en el pais, aplastando a los traba-
jadores y el socialismo de Allende con el be-
neplacito de las clases mas acomodadas e
inaugurando la que, con razon, el historiador
chileno Manuel Garate Chateau define como
la “Revolucion capitalista de Chile”.

El capitalismo es, en definitiva, un sistema
que produce desigualdad a ritmos crecien-
tes y en el cual hay intereses contrapuestos
entre las clases que encuentran expresion
en diferentes momentos de luchas, conquis-
tas, mediaciones o consensos sequn el ba-
lance de fuerzas. Como dijo Warren Buffett,
uno de los mas exitosos financistas de Wall
Street, en una entrevista al New York Times
del 2006: “Hay una guerra de clases, de acuer-
do, pero es la mia, la de los ricos, la que estd
haciendo esa guerra, y vamos ganando...”.

El estallido social de octubre 2019 ha re-
presentado, parafraseando Warren Buffet,
un momento importante para la “guerra de
clase de los pobres”, desarrollo de la opo-
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sicion social creciente (estudiantil, no mas
AFP, pueblos nativos) de las tltimas décadas
a un sistema que ha hecho de Chile, juntos
con los numeros positivos de la macroeco-
nomia, uno de los paises mas desiguales del
planeta.

Una lectura del actual debate constitucio-
nal en perspectiva histérica, no puede por
lo tanto alejarse de un andlisis de clase del
capitalismo, es decir, de ver los procesos
politicos y sociales como resultados, madu-
rados en el curso del tiempo, de la oposicion
entre clases que, en virtud de su funcion en
el capitalismo, tienen intereses contrapues-
tos que entran periddicamente en conflicto
abierto. Las constituciones son las formas
en las cuales quedan cristalizadas las rela-
ciones de fuerzas entre las clases sociales
en determinados momentos histaricos. Asi
ocurrid con la declaracion de los derechos
del hombre de 1789, que recogia los ideales
de libertad e independencia de la naciente
burguesia en la Francia revolucionaria; con
la constitucion italiana de 1948, que, en sus
principios, inspirada por los ideales socialis-
tas y antifascistas, daba importancia central
a la funcion social del estado; con la misma
constitucion de Chile del 1980, que defendia
a ultranza empresas y mercados sostenida
por la violencia de la dictadura.

No sabemos que configuracion final
tendra la nueva constitucion, pero
Si hoy podemaos debatir y escribir
sobre estos temas es porque hace

tres anos hubo una movilizacion
popular que convulsiond el pais y
obligd a todas y todos, incluso a
los defensores del estatus qQuo, a
reflexionar”

No sabemos que configuracion final ten-
dra la nueva constitucion, pero si hoy pode-
mos debatir y escribir sobre estos temas es
porque hace tres anos hubo una moviliza-
cion popular que convulsiong el pais y obli-
g6 a todas y todos, incluso a los defensores
del estatus quo, a reflexionar. Si todos esos
derechos y reclamos legitimos postergados
y conquistados a piedrazos contra las fuer-
zas represivas no quedaran plasmados en
una nueva constitucion o en su aplicacion;
si la participacion ciudadana no sera efec-
tivamente garantizada con instrumentos
apropiados; si la sociedad chilena quedara
encorsetada institucionalmente y no lograra
acceder a sus derechos (y mas exitoso va
a ser el modelo hiper mercantilista de Chi-

le mas fuertes van a ser las desigualdades
y, COMo consecuencia, la alienacion social
generalizada por no tener acceso a bienes
fundamentales), entonces sera claro que se
estaran construyendo las bases de otro es-
tallido social. Esto, por lo menas, es lo que |a
historia mundial parece indicarnos. CE

Econémico




Mauricio Tejada, Ph.D. en Economia, Georgetown

University, EE.UU. Director Magister en Economig,

FEN-UAH.

as economias en desarrollo, particu-

larmente América Latina y el Caribe

(ALC), se caracterizan por altas tasas

de informalidad laboral y por bajas
tasas de ahorro.! Cada uno de estos repre-
senta un problema en si mismo. En efecto,
mientras la informalidad introduce cierto
grado de flexibilidad en mercados laborales
con excesiva requlacion, también reduce el
acceso de los trabajadores a las redes de
proteccion social y aumenta los riesgos en
el trabajo. Adicionalmente, la informalidad
puede también distorsionar los incentivos a
la inversian, tanto en capital fisico por parte
de las empresas, como en capital humano
por parte de los trabajadores, lo que en Ulti-

ma instancia redunda en una menor produc-
tividad en la economia en su conjunto. Por
su parte, tasas de ahorro bajas hacen a los
individuos mas vulnerables a variaciones en
Sus ingresos y generan por tanto economias
menos resilientes a shocks. Adicionalmente,
las bajas tasas de ahorro en economia de in-
gresos bajo y medio no solo se explican por
la existencia de individuos que simplemente
son muy pabres para ahorrar, sino que tam-
bién el acceso limitado a servicios financie-
ros juega un rol fundamental.

La informalidad laboral y la exclusion del
sistema financiero formal, ademas de ser
aspectos problematicos en las economias

(1) En ALC el sector informa emplea entre el 30 y el 80% de la fuerza laboral y mds del 40% del PIB mundial es producido por el sector informal de ALC. La region ahorra niveles equivalen-
tes al 17% del PIB, monto bajo comparado con otras economias de ingreso medio (30% del PIB). Mds atin, las tasas de ahorro bajas han persistido a pesar de los esfuerzos de politica que
han apuntado a incrementarlas y las relativamente buenas condiciones macroeconémicas de la dltima década.
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en desarrollo, estan también estrechamen-
te relacionadas. Altos niveles de informali-
dad aumentan las necesidades de ahorro
precautorio, esto debido al mayor riesgo
laboral que enfrentan los trabajadores. Pero
el estatus de informalidad también puede
impedir que los trabajadores accedan a
herramientas para un ahorro efectivo. Mas
aun, la exclusion financiera puede inducir a
|los trabajadores a aceptar trabajos informa-
les con mayor frecuencia porque les impi-
de ahorrar lo suficiente para financiar una
busqueda efectiva en el mercado laboral.
Este vinculo introduce un circulo vicioso que
hace extremadamente dificil para la politica
economica abordar un problema sin consi-
derar al otro.

En un estudio reciente, mi colega y yo es-
tudiamos la importancia de ambos fendme-
nos en conjunto para el caso de Colombia,
y tratamos de cuantificar el grado de exclu-
sion financiera de los trabajadores informa-
les. Colombia es la cuarta economia de ALC
y es un pais donde todos estos fendmenas
-alta informalidad, bajo ahorro y exclusion
financiera-, parecen ser particularmente
severos. En efecto, en una muestra de hom-
bres no calificados, la informalidad es un
fendmeno muy importante: mas del 50% de
ellos trabajan informalmente (de forma asa-
lariada o como cuentapropista). Algo menos
del 40% esté contratado formalmente y el
11% esta desempleado. Adicionalmente, los
trabajadores ganan 35% mas, en promedio,
si son contratados formalmente. Por otro
lado, los trabajadores formales ahorran un
poco mas que los trabajadores informales:
el 27% de ellos tienen un ahorro positivo y

los que ahorran lo hacen, en promedio, por
60 dolares mensuales. Estos valores son
mas bajos para los trabajadores informa-
les (21% y 50 dolares, respectivamente).
No obstante, donde la diferencia es mas
llamativa es en el acceso a las instituciones
financieras formales: casi el 50% de los tra-
bajadores formales colocan la mayor parte
de sus ahorros en instituciones financieras
formales, mientras que solo el 18% de los
trabajadores informales lo hacen. Mas aun,
los individuos desempleados ahorran signi-
ficativamente menos que los trabajadores
informales, pero cuando lo hacen, colocan
sus ahorros en instituciones financieras
formales en proporciones mas altas que los
trabajadores informales.

Del analisis también se desprende que los
trabajadores informales enfrentan costos
econdmicos significativamente mas altos
de mantener una cartera de inversion en
activos del mercado financiero formal (10
veces mas), lo que da sefales importantes

(2) Revise el articulo completo en https://mauriciotejada.com/assets/pdf/Flabbi_Tejada_wsi_2022.pdf.
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de falta de inclusion financiera. Ademas, en
el escenario en que todos los trabajadores
enfrentaran el mismo costo de mantener la
cartera de inversion en activos formales, se
observaria un aumento significativo en la
tasa de ahorro general (mas de 3%), un ma-
yor stock de riqueza (3,5%), y un 20% mas
en la participacion de los activos formales
en la cartera de inversion de los individuos.
Ademas, encontramos también que la inclu-
sion financiera disminuye sustantivamente
la desiqualdad en el consumo y en la rique-
za. Para lograr estos mismos resultados solo
usando politicas del mercado laboral que
reduzcan la informalidad, como mayor con-
trol y/o menores impuestos a la némina, se
requeriria reducir la tasa de informalidad en
mas del 30%. CE
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.Por qué se hace necesario
invertir en Ciberseguridad?

Claudio Escobar, Master in Business Engineering
(MBE), Universidad de Chile. Académico FEN-UAH.

esde mediados de los afos 80, con

la aparicion de la interfaz grafica en

los computadores personales, se co-

menzo a masificar el uso de diversas
tecnologias en varios aspectos de la vida
cotidiana.

Esa tendencia ha continuado hasta nues-
tros dias, siendo practicamente imposible
poder encontrar alguna organizacion, por
pequena que sea, que no emplee algun tipo
de sistema o software para registrar infor-
macion.

Nos encontramos pues, en lo que los
expertos denominan la cuarta revolucion
industrial (o industria 4.0), en la cual alma-
cenar, gestionar, analizar y usar informacion
en formato digital es clave para poder ser
competitivo.

Esta realidad conlleva una serie de ven-
tajas, pero también presenta una variedad

de desafios. Entre los mas importantes se
puede mencionar la necesidad de generar
una politica de sequridad que abarque todos
los aspectos asociados a resquardar la in-
formacion generada y recibida por las orga-
nizaciones. Tal es la importancia que tiene
la informacion en el dia a dia de las orga-
nizaciones que es considerada, por muchos
expertos, como el principal activo que pueda
llegar a tener una empresa o institucion.

La informacion dentro de una organiza-
cion se puede clasificar en base a varios
criterios, pero existe un relativo consenso
en distinguir al menos las siguientes cate-
gorias: critica, sin la cual la organizacion
dificilmente podria sequir operando; sensi-
ble, que contiene datos estratégicos de la
organizacion y/o datos personales (involu-
cra temas legales si se llega a filtrar dicha
informacion); valiosa, se refiere a aquella
que es (til para la organizacion, pero podria
perder valor en el futuro; y pdblica, esta in-
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formacion podrias ser accesible incluso por
personas externas a la organizacion.

En base a lo anterior queda de manifiesto
que es indispensable que las organizacio-
nes inviertan para aumentar los niveles de
seguridad de la informacion, pero, ;qué es
precisamente seguridad de la informacion
?' Basicamente se refiere a las tecnologias,
procesos Yy politicas disenadas para prote-
ger los datos de una organizacion y sus res-
pectivos sistemas de informacion en cuanto

un empleado, persona externa, programa o
proceso (por accidente o con mala inten-
cion) modifica o borra datos importantes
para la organizacion. Por ultimo, la Accesi-
bilidad o Disponibilidad es la caracteristica,
cualidad o condicién de la informacion de
encontrarse a disposicion de quienes deben
acceder a ella, ya sean personas, procesos o
aplicaciones. La disponibilidad es el acceso
a la informacion y a los sistemas por per-
sonas autorizadas en el momento que asi lo
requieran.

Segln un reportaje publicado La
Tercera, el 81% de las emypresas en
Chile no cuentan con presupuesto
suficiente para su estrategia de

ciberseguridad. Esto podria explicar,
en gran medida, porque existen
tantas vulnerabilidades respecto a
brindar niveles minimos de seguridad
de la informacion”

al acceso, uso, interrupcion, modificacion o
destruccion de datos de forma no autoriza-
da. La sequridad de la informacion tiene 3
pilares, conocidos en la literatura especia-
lizada sobre el tema, como la Triada de la
Informacidn o CIA (Confidencialidad, Integri-
dad y Accesibilidad o Disponibilidad).

La Confidencialidad es la propiedad que
impide la divulgacion de informacion a in-
dividuos, entidades o procesos no autoriza-
dos. A grandes rasgos, asegura el acceso a
lainformacion Unicamente a aquellas perso-
nas que cuenten con la debida autorizacion.
La Integridad es la propiedad que busca
mantener los datos libres de modificacio-
nes no autorizadas. Su objetivo es mantener
con exactitud la informacion tal cual fue
generada, sin ser manipulada ni alterada
por personas 0 procesos no autorizados. La
violacion de integridad se presenta cuando

Recientemente, en nuestro pais, han ocu-
rrido un par de eventos que involucraron
graves fallas en protocolos de cibersequ-
ridad. El primero de ellos afecté al Estado
Mayor Conjunto de la Defensa de Chile (EMCO).
En base a la informacion brindada, se decla-

(1) Joyanes Aquilar, Luis. Sistemas de informacion en la empresa. Alfaomega, 2015.
(2) Agrupacion de hackers que emplean herramientas tecnoldgicas de forma no violenta y con fines politicos.
(3) Tipo de virus que cifra (encripta) archivos de cualquier formato dejandolos inutilizables por parte del usuario que quiera acceder a ellos.

ro que el grupo hacktivista® centroamerica-
no Guacamaya aprovechd vulnerabilidades
de la plataforma de correo electronico em-
pleado por EMCO (Microsoft Outlook) para
acceder, sin consentimiento, a una serie de
emails y a sus documentos adjuntos. Este
ataque atento contra la confidencialidad de
la informacion, puesto que los datos sus-
traidos (cerca de 400 GB) fueron puestos a
disposicion de cualquier persona al ser pu-
blicados en diversos sitios de internet.

El sequndo evento afectd al Poder Judi-
cial, en este caso los atacantes aprovecha-
ron una vulnerabilidad del obsoleto sistema
operativo Windows 7 para acceder a poco
mas del 1% de los computadores empleados
en las distintas reparticiones que confor-
man el Poder Judicial. En dicho ataque los
hackers contaminaron los equipos con un
tipo de ransomware®, lo que generd que los
archivos quedaran cifrados y sin poder ac-
ceder a sus contenidos. Este ataque atentd
contra la accesibilidad de los datos, ya que
no hubo filtracién de informacién como en
el caso de EMCO, pero se impidid el acceso
a toda la informacion contenida en dichos
computadores.

Ademas de los casos mencionados ante-
riormente, son muchos mas los eventos que
han ocurrido en nuestro pais, tanto a nivel
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publico como privado, pudiendo mencionar
ademas los ataques a Banco Estado, SER-
NAC y la Comision Nacional de Acreditacion.
Ante esta realidad podriamos preguntarnos
si en Chile existe una cultura organizacional
que contemple la ciberseguridad como una
inversion y no como un gasto. Invertir en
sequridad de la informacion implica varias
cosas: contar con personal calificado para
las tareas asociadas a este tema, deberia
haber un equipo multidisciplinario para tales
fines; contar con un encargado de seguridad
de la informacion (CSO - Chief Security Offi-
cer); disenar y aplicar politicas de sequridad
que abarquen tanto el acceso fisico como
remoto a informacion digital y en papel; y
finalmente incorporar tecnologia idonea
para prevenir los distintos tipos de atagues
que se puedan realizar sobre la informacidn.
Estos ataques se pueden clasificar en dos
grandes categorias: Pasivos, en los cuales
los atacantes no alteran informacion y se
limitan a monitorizar los sistemas para asi
obtener informacion de forma no autorizada
(vulnerando la confidencialidad); el sequndo
tipo es el ataque Activo, donde se realiza
algln tipo de modificacion o eliminacion de
datos y/o se busca inutilizar de alguna forma
los sistemas de informacion para impedir el
acceso a la informacion. EI primer tipo de
ataque es el mas dificil de detectar, toman-
do segun algunos estudios, mas de 40 dias
en ser detectados.

En el caso de EMCO llama la atencion prin-
cipalmente dos cosas: ;Por qué se utiliz el
correo electrénico como mecanismo para
compartir informacion sensible y restringi-
da? Un buen protocolo de sequridad debiese
prohibir expresamente que informacion cla-
sificada sea enviada de esa forma. Ademas,
la informacion fue enviada sin cifrar (en-
criptada), otro fallo mas que pudo ser evita-
do si existiesen politicas claras al respecto.
En el Poder Judicial llama la atencion que
aun existieran computadores empleando
Windows 7, sistema operativo cuyo soporte
caduco en enero de 2020, y que cuenta con

varias vulnerabilidades detectadas ;Tampo-
co tienen una politica de ciberseguridad que
regule la actualizacion de software?

Segun un reportaje publicado en el diario
La Tercera®, el 81% de las empresas en Chile
no cuentan con presupuesto suficiente para
su estrategia de ciberseguridad. Esto podria
explicar, en gran medida, porque existen
tantas vulnerabilidades respecto a brindar
niveles minimos de sequridad de la infor-
macion. A esto, se deberia sumar un nuevo
fenomeno que va en alza y que abre otra
gran vulnerabilidad. Los empleados suelen
emplear algun tipo de dispositivo propio
para realizar todas o algunas de las funcio-
nes propias de su cargo. A este fenémeno se
le conoce como BYOD (Bring Your Own De-
vice - Trae Tu Propio Dispositivo). Trabajar
de esta forma reporta beneficios tanto para
la organizacion como para la persona que
hace uso del dispositivo, pero en cuanto a
términos de sequridad genera una serie de
inconvenientes, pues es dificil estandarizar
protocolos de sequridad cuando se trabaja
con distintos tipos de tecnologia. Ademas,

b i
e

CYBER

SECURITYr

es importante mencionar que parte de la
informacion de la organizacion queda alma-
cenada en dispositivos que no son parte de
esta ;Se puede controlar lo que pasara con
esa informacion? La posibilidad de poder
controlar lo que pase es realmente baja.

En el sector publico se han realizado al-
gunos intentos por mejorar los estandares
en ciberseguridad. El Ministerio del Interior
y Seguridad Publica creé un Equipo de Res-
puesta ante Incidentes de Seguridad Infor-
méatica® (CSIRT). Esta unidad tiene dentro
de sus principales objetivos: Administrar un
Sistema de Cooperacion Nacional e interna-
cional en materias de ciberseguridad, con
el objetivo de reducir el riesgo y articular la
respuesta a éstos cuando su materializacion
sea efectiva y Promover buenas prdcticas en
materia de cibersequridad en la Administra-
cién Gubernamental. Ciertamente no basta
con tener el CSIRT, pero es un avance y una
iniciativa, que, de ser bien aprovechada,
podria determinar un camino en conjunto a
sequir por todos los estamentos publicos y
aumentar los estandares de sequridad. CE

(4) https://www.latercera.com/piensa-digital/noticia/el-81-de-las-empresas-no-cuentan-con-presupuesto-suficiente-para-su-estrategia-de-cibersequridad/RJELSDPLINCGTDAONNRAU-

P4IW0/
(5) https://www.csirt.gob.cl/
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Facultad de Economia y Negocios - Universidad Alberto Hurtado

'OI @facultadeconomiaynegocios
o @FEN_UAH

FORMACION CONTINUA

Area de Personas y Organizacion

-Diplomado Gestion de Personas para el sector publico.
-Diplomado Certificacion en Coaching Organizacional.
-Diplomado Direccién y Gestidon de Empresas.
-Diplomado Gestion de Personas.

Area Dialogo Social y Relaciones Laborales
‘Diplomado  Gestion Estratégica de las Relaciones
Laborales.

Area Transformacion Digital en las Organizaciones
-Diplomado Gestion para la Transformacion Digital en el
Estado de Chile.

-Diplomado en Gestién Documental Electronica.

Area Etica, Derechos Humanos y Conducta
Empresarial Responsable

‘Diplomado  Internacional  Derechos Humanos vy
Empresas con OIT.

-Curso Discernimiento Etico en la Toma de Decisiones.
Area Contabilidad Tributaria, Financiera y Control
de Gestion

-Diplomado en Gestién Tributaria.

‘Diplomado en Normas Internacionales de Informacion

Financiera (NIIF-IFRS).

@ fen.uahurtado.cl
e +569 7283 5667

o FEN UAH




